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Einführung



NIS2 und BSIG – Der Zusammenhang

2007 20262015 2024

NIS2 =
„Network and Information 

System Directive 2“

Richtlinie über Maßnahmen für 
ein hohes gemeinsames 

Cybersicherheitsniveau in der 
Union

(kurz: NIS-2-Richtlinie)

Deutschland setzt die NIS-2-
Richtlinie durch Änderung des BSI-

Gesetzes
am 6. 12.2025 um.
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§28 - Einrichtungsarten



§28 - Sind Sie betroffen?



§33 Registrierungspflicht



§30 - Maßnahmen

Impliziert



Kontext

Analyse von

•Internen & externen Einflüssen

•Anforderungen

•Stakeholder

Assets

•Assets identifizieren

•Schutzbedarf feststellen

•Bedrohungen & Schwachstellen 
identifizieren

•Schwachstellen erkennen

Bewertung

•Risikoeigentümer festlegen

•Eintrittswahrscheinlichkeit & 
Schadensauswirkung

•Risikomatrix

•Risikoakzeptanzkriterien definieren

Behandeln

Das Risiko behandeln durch
•Vermeiden
•Verringern
•Übertragen
•Akzeptieren

Dokument-
ieren

•Ergebnisse der Risikoanalyse

•Nachvollziehbarkeit

•Auditrelevant

Überwachen

•Risiken und Maßnahmen überprüfen

•Regelhaft / kontinuierlich

•Nach Vorfällen

•Nach  Änderungen in der Organisation

Vorsorge

Detektion

Meldung

Bearbeit-
ung

Nach-
sorge

§30 – Maßnahmen



Business Continuity Management

Ziel: Der Geschäftsbetrieb wird bei 
Schadensereignissen nicht 
unterbrochen bzw. in einer 
angemessenen Zeit fortgesetzt

Erfordert organisatorische, technische, 
bauliche und personelle Maßnahmen

Siehe: BSI-Standard 200-4

Cyber-Supply Chain Risk Management (C-SCRM)

§30 – Maßnahmen

Quelle: Bundesamt für Sicherheit in der 
Informationstechnik



Regelmäßiger 
Managementtermin?

§30 – Maßnahmen

https://wid.cert-bund.de/portal/wid/kurzinformationen

Passagier oder Kapitän?

Updates & 
Patches zeitnah 

installieren

Sicherheit ein-
und nicht dran 

bauen

Gibt es bekannte 
Schwachstellen? 

Sichere & 
dokumentierte 

Konfig.-
Änderungen 

https://wid.cert-bund.de/portal/wid/kurzinformationen


§30 – Maßnahmen



§30 – Maßnahmen



§32 Meldepflichten in Detail

https://portal.bsi.bund.de/

https://portal.bsi.bund.de/


§38 – Pflichten GF

mailto:(Pierre-Michael.Meier@Hosp-Do-IT.de)


§61 – Rechte BSI



§65 - Bußgelder



Fazit

Das BSI ist bei 
der 

Cyberabwehr 
nicht ihr Feind -

sondern ihr 
Partner.

Aber auch eine 
mächtige 
Behörde



Fazit

Es ist noch nie 
ein Meister 

vom Himmel 
gefallen - nur 
Übung macht 
den Meister …

Geben Sie Ihren 
Mitarbeitenden 

den Freiraum 
zum üben.



Fazit

Schützen Sie Ihr 
Krankenhaus 

organisatorisch 
und technisch!

Aber verlassen 
Sie sich nicht zu 
100% auf den 

Schutz.
Planen Sie das 
Scheitern ein 

und sichern auf 
interne Bereiche 
gegeneinander 

ab.



Hinweis gemäß EU AI Act, Art. 50: Diese Folien wurden mit 

KI-Unterstützung erstellt; Inhalte wurden fachlich geprüft.

Frank Ebling
ISB
Westpfalz-Klinikum GmbH
: febling@westpfalz-klinikum.de
: 0631 203 1121

Frank Ebling
: feb@hcc-isms.de

Vielen Dank für Ihre Aufmerksamkeit

mailto:febling@westpfalz-klinikum.de
mailto:feb@hcc-isms.de


Paragraph QR-Code

Gesetz über das Bundesamt für Sicherheit in der 
Informationstechnik und über die Sicherheit in der 
Informationstechnik von Einrichtungen (BSI-Gesetz - BSIG) -
Inhaltsübersicht 

§ 2 Begriffsbestimmungen

§ 28 Besonders wichtige Einrichtungen und wichtige 
Einrichtungen

§ 30 Risikomanagementmaßnahmen besonders wichtiger 
Einrichtungen und wichtiger Einrichtungen

§ 31 Besondere Anforderungen an die 
Risikomanagementmaßnahmen von Betreibern kritischer 
Anlagen

§ 32 Meldepflichten

§ 33 Registrierungspflicht

§ 35 Unterrichtungspflichten

Paragraph QR-Code

§ 38 Umsetzungs-, Überwachungs- und Schulungspflicht für 
Geschäftsleitungen besonders wichtiger Einrichtungen und 
wichtiger Einrichtungen

§ 39 Nachweispflichten für Betreiber kritischer Anlagen

§ 41 Untersagung des Einsatzes kritischer Komponenten

§ 61 Aufsichts- und Durchsetzungsmaßnahmen für besonders 
wichtige Einrichtungen

§ 65 Bußgeldvorschriften

Anlage 1: Sektoren besonders wichtiger und wichtiger 
Einrichtungen

Anlage 2: Sektoren wichtiger Einrichtungen

Das BSIG – eine Auswahl



§32 Meldepflichten

https://portal.bsi.bund.de/

https://portal.bsi.bund.de/


§32 Meldepflichten in Detail



§61 – Rechte BSI

§35
Unter-
richt-
ungs-

pflichten



BSI - #nis2know-Infopakete

https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-
Unternehmen/NIS-2-Infopakete/NIS-2-Gesundheit/NIS-2-Gesundheit_node.html

https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-
regulierte-Unternehmen/NIS-2-Infopakete/infopakete_node.html

https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/NIS-2-Infopakete/NIS-2-Gesundheit/NIS-2-Gesundheit_node.html
https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/NIS-2-Infopakete/infopakete_node.html


Openkritis

https://www.openkritis.de/

OpenKRITIS ist eine gemeinnützige Plattform 
für Kritische Infrastrukturen mit dem Ziel, 
regulierten Unternehmen neutrale 
Informationen zu NIS2, KRITIS und 
Cybersecurity bereitzustellen. Die Inhalte auf 
OpenKRITIS basieren auf öffentlichen 
Quellen, Gesetzen und Regulatorik sowie 
vielen Jahren Praxiserfahrungen bei 
Betreibern und in der Beratung.

Quelle: https://www.openkritis.de/about.html

https://www.openkritis.de/


BBK – Bundesamt für Bevölkerungsschutz und Katastrophenhilfe

https://www.bbk.bund.de/DE/Home/home_node.html

https://www.bbk.bund.de/DE/Home/home_node.html


BSI-Portal – Melde- und Registrierungsportal für NIS2-regulierte Unternehmen

https://portal.bsi.bund.de/

Hinweis: 

Die Anmeldung im BSI-Portal 
erfolgt über das Mein 
Unternehmenskonto (MUK) in 
Verbindung mit einem Elster-
Unternehmenszertifikat. 
Über den Link
„Ein MUK-Konto erstellen“  kann 

ein solches Konto bzw. das 
notwendige Zertifikat erstellt 
werden.

https://portal.bsi.bund.de/
https://www.elster.de/eportal/unternehmerorientiert/registrierungsprozess

