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Cybersicherheit
und
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Resiliente Kliniken: Sicherheit als Fihrungsaufgabe
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Cybersicherheit und NIS2
— Konsequenzen fiir die Klinikleitung

Ein Praxisvortrag — kein juristischer Fachvortrag.

Aus der Praxis.
g (s.
FW’ d’@(’— Schizen,
was zahit:
Patienten.
Daten.
\lertrauen.

Nicht Paragmlphen im Fokus —

ankenhaus funktionieren.

sondern Losungen, die im Kr
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Patientensicherheit

Informationssicherheit

Vorstellung

LT _ ‘
Uber 30 Jahre -

IT-Leiter in einem Krankenhaus
der Maximalversorgung

Seit tiber 4 Jahren

Informationssicherheitsbeauftragter (ISB)
im selben Unternehmen

Vor dem 4. BSI-Audit
in 2027

Mein Ziel:

Praxisnahe Impulse fiir lhre Fiihrung.
Umsetzbar. Wirksam. Resilient.

&R il

Flhrungsverantwortung Resiliente Klinik

NIS2? 4
| Ja, haben wir @ (
 auf dem Schirm.

MEIN TAGLICHES PROGRAMM:
V' KRANKENHAUS - |T

V' INFORMATIONSSICHERHEIT
V' DIGITALISIERUNG

v/ MENSCHEN

v/ LOSUNGEN

- ISMS
ist Teamwork,
;_\i_dﬁ ein Tool.

ich lose

Probleme,
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Tickets werden.
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AKTUELLES BEISPIEL

Cy Cybervorfall
Berlm 2026

Datenabfluss in groBem Umfang

Angriff Betroffen Datenabfluss Erpressung
S qkl <,
w0 > W Byl > EO
= Zwei

i A Senatsverwaltungen Rund Forderung:
Ransomware-Gruppe (Stadtentwicklung/ 1,4 Mio. Dateien 30 Bitcoin
Rhysida verschafft Bauen sowie mit ca. 5,8 TB (Berlin zahlt nicht.)
sich Zugriff auf das Mobilitat/Verkehr/ wurden kopiert.

Berliner Landesnetz.  Klimaschutz/Umwelt).

ZENTRALE FAKTEN

il

B =
1,4 Mio. 5,8 TB

Dateien Daten

Nicht die Frage, ob

O

30 Bitcoin

Losegeldforderung

- sondern wann.

Cybersicherheit ist eine gemeinsame Verantwortung.

EIN STARKER
STAAT BRAUCHT

STARKE RESILIENZ

Veroffentlichung

L&

04.09.2026

Die gestohlenen
Daten werden
im Darknet
veroffentlicht.

07.-12.08.2026
Angriffszeitraum

04.09.2026
Verdffentlichung
im Darknet

EinfUhrung

betroffen.

o

der Krankénhauser schitzen die
Bedrohungslage durch Cyberkriminalitat
fir ihre Einrichtung als hoch oder sehr hoch
ein und erwarten eine Zunahme in den
nachsten 2 Jahren.

A
+

Quelle: BDO/DKI-Studie 2025: Cybersicherheit im Krankenhaus, S. 6, 10-13

Jedes 5 Krankenhaus
war in den letzten 3 Jahren
bereits von Cyberkriminalitat

Angriffe mittels Malware
spielen eine zentrale Rolle:

L oF of & @

Viren  Wiirmer Trojaner Spyware Rootkits

Jeder 2. Krankenhaus

war bereits von

Cyberangriffen
auf Zulieferer oder
Dienstleister betroffen
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EinfUhrung

Nicht jeder Sicherheitsvorfall ist ein Cyberangriff.

Informationssicherheitsvorfalle konnen viele Ursachen haben.

O Phishing
ﬂ . Téuschung

MENSCH TECHNIK ANGRIFF DRITTE

Systemfehler
Technische Storungen

Ransomware
. . U L kipressing Update-Pfusch
. 0 Fehlbedienung A Hardwaredefekt t i Phishing a Cloud Fehlerhafte Updates
DDoS i
Fehlkonfiguration </> & Softwarefehler @ Malware @ Dienstleister Uberlastung LA R
0 —-'A —— () Unachtsamkeit &
Fehlbedienung
falsche * Strom-/Netzwerk- ief Hacker
) Berechtigung * ausfall Ransomware N Lieferkette Unbefugter Zugriff
ﬂ . . . _ VERTRAULICHKEIT INTEGRITAT VERFUGBARKEIT
Dem Patlenten ISt egal, warum das KIS nICht funktlonlert. Schutz vor Zugriff Schutz vor Manipulation Schutz vor Ausfall
0 Nur Berechtigte haben # Daten und Systeme bleiben Systeme und Daten sind
" Zugang zu Informationen. korrekt, vollstandiig und bei Bedarf verfiighar
Quelle: Deutsche Krankenhausgesellschaft (DKG), Informationssicherheit in Krankenh&usern (§ 391 SGB V), e unverandert. und erreichbar.

Umsetzungshinweise / Starter-Paket Informationssicherheit.
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NIS2 und BSIG — Der Zusammenhang

Entwicklung der Cybersicherheitsgesetzgebung

Vom Schutz kritischer Infrastrukturen zur Verantwortung der Geschaftsleitung

i 1 G < . f/*

NIS2 =
,Network and Information
System Directive 2“

s 8

=)

. DEUTSCHE

UP KRITIS

IT-SICHERHEITS-

ENTWICKLUNG IT-SICHERHEITS- BSI-KRITISV BSIG ERSTE
GESETZ 1.0 GESETZ 2.0 NIS2-UMSETZUN! MSET. FLICHTEN
e " it 2007 Mai 2016 (NIS2-U ZUNG) UMSETZUNGSPFLIC!
SEtTR, Verordnungen Juli 2015 2021 Dezember 2025 Miirz 2026
und nationale ooperati orm iti agen
G wicnepietis Erstmalige gesetzliche Qufimtion, Sosictis V1 Erweiterte Befugnisse Verabschiedung des R :
Umsetzung von Staat und als KRITIS gelten; i 4 Registrierung beim BSI,
H H i " Betreibern Kritischer il Krankenhduser ab cutes e Qe S Umsetzung von Risiko-
R | C ht I | n | e u be r M a B n a h m e n fu r Betreiber Kritischer > Anforderungen an KRITIS, Bundestag; vollstandige
Infrastrukturen bestimmten Schwellen- : % management, Melde-
. . Infrastrukturen (KRITIS) i et Einflihrung kritischer Umsetzung der flcht e
n chten, Governance u.v.m.
ein hohes gemeinsames b i P — NIS-2-Richtlnie P

Cybersicherheitsniveau in der

o @ ® @ 2
(kurz: NIS-2-Richtlinie) ‘ EUROPAISCHE
ENTWICKLUNG EU CYBERSECURITY VORSCHLAG DER NIS-1-RICHTLINIE NIS-2-RICHTLINIE UMSETZUNGSFRIST
STRATEGY EU-KOMMISSION (EU 2016/1148) (EU 2022/2555) FUR MITGLIEDSTAATEN
Richtiinien, Strategien Februar 2013 Mai 2014 Juli 2016 Dezember 2022 Oktober 2024
tn e‘::pa‘sc Gemeinsame Strategie VOF:;:BS;;’;‘:::‘::%?NG Erste europaische Mindest- Veroffentlichung im Frist zur Umsetzung der
A der EU 2ur Stirkung Gireiiiaitimgakaahen anforderungen an Betreiver EU-Amtsblatt; NIS-2-Richtline in
X der Cybersicherheit gemeinsamen Sicherheits- wesentlicher Dienste Inkrafttreten: nationales Recht
Deutschland setzt die NIS-2- niveaus der Netz- und Januar 2023
q Q] - Inf ti te
Richtlinie durch Anderung des BSI- Jipionas s
Gesetzes
am 6. 12.2025 um. @, DIE ENTWICKLUNG Technische ) A schutz Kritischer ) :. " ': EU-weite ) : Cyber-Risiko- ) @¢ Verantwortung der ) Resiliente
IM UBERBLICK IT-Sicherheit m Infrastrukturen *e »* Harmonisierung ¥=] management :.‘ Geschaftsleitung Organisation

2024 2026
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Roadmap durch das BSIG

Die wichtigsten Paragraphen.

§32
' §33 Meldepflichten
inkl. Kontaktstelle §61 Jederzeit.
Aussagekraftig.

Registrierung
G BSI-Aufsicht / Durchsetzung Nachweissicher.

.
]

8§65

BuRgelder

§30
MaRnahmen
§28 §38 B

Einstufung

— _ -
inkl. §2 - Anlagen1 & 2 Pflichten GF Q
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§28 BSIG - Einordnung von Einrichtungen SEKTOR GESUNDHEIT

Einfiihrung der Begriffe ,besonders wichtige Einrichtung”
und ,wichtige Einrichtung” im Sektor Gesundheit

Juristische oder natiirliche Person o ’, Juristische oder natiirliche Person
Bereitstellung von Waren und Dienstleistungen : Bereitstellung von Waren und Dienstleistungen
nach Anlage 1, BSIG v Q nach Anlage 1 und Anlage 2, BSIG

Mind. 250 Beschaftigte

=)
= (2]
oder ]
Jahresumsatz > 50 Mio. € g
und Jahresbilanz > 43 Mio. € e
9
|

Soweit keine besonders wichtige
Einrichtung vorliegt

Mind. 50 Beschéftigte
: ﬁ

oder
Betreiber einer kritischen Anlage
gemaR BSI-KritisV

Jahresumsatz > 10 Mio. €
und Jahresbilanz > 10 Mio. €

(KHs mit > 30.000 vollstationaren
Patienten / Jahr)

Quellen / Rechtsgrundlagen Physiotherapie-, Ergotherapi Hebammenpraxen Apotheken Pflegeeinrichtungen
BSIG §28 - Anlagen 1 & 2 - BSI-KritisV oder Logopadiepraxen (fiir die Abgabe von Arzneimitteln) (in der Regel nicht)
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§28 - Sind Sie betroffen?

PRUFUNG: BESONDERS WICHTIGE EINRICHTUNG PRUFUNG: WICHTIGE EINRICHTUNG

= =N

@ Eﬁ‘ BESONDERS [91]

Bin ich ein WICHTIGE

Betreiber einer Zahle ich zu einer NEIN

kritischen Anlage? EINRICHTUNG in der Anlage 1 und K'Eb:ﬁlEcW.:’Cl'hll'lgGE

\ / Anlage 2 BSIG nach E HTU
Sektoren geliederten
Einrichtungsart?

e Zahle ich zu einer NEIN :I(VEIICNHETIBGEES ONDERS

in der Anlage 1 BSIG C G

nach Sektoren EINRICHTUN
geliederten Priifung notwendig, e 00o
Einrichtungsart? ob wichtige Einrichtung! ET Y JA
E S Habe ich mehr WICHTIGE
als 50 EINRICHTUNG
Mitarbeitende?
9 e®e f B
22D BESONDERS
Habe ich mehr WICHTIGE
als 250 EINRICHTUNG

ile
Habe ich einen
Jahresumsatz von iiber

JA WICHTIGE
EINRICHTUNG

SN BESONDERS 10 Mio. € UND zudem
i Habe 'c"‘ze'“"“_b WICHTIGE eine Jahresbilanzsumme
ahresumsatz von iiber ) iiber 10 Mio. €7
50 Mio. € UND zudem EINRICHTUNG vor fher 0o €7
3 ¢ ¥ y,
eine Jahresbilanzsumme
von iiber 43 Mio. €? NEIN
—> JA = weiter / Ergebnis erreicht
NEIN —> JA = weiter / Ergebnis erreicht
P RS, S— u : —> NEIN = weiter zur néchsten Frage
—> NEIN = weiter zur nichsten Frage i
( KEINE BESONDERS WICHTIGE EINRICHTUNG bzw. andere Priifung notwendig KEINE WICHTIGE v shdetes Erasbnis
‘ EINRICHTUNG
\

Priifung notwendig, ob wichtige Einrichtung!
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FRIST

Spatestens 3 Monate,

§ 33 BSIG
REGISTRIERUNGSPFLICHT et o e e

gelten oder Dienste anbieten. [

Besonders wichtige und wichtige Einrichtungen sowie
Domain-Name-Registry-Diensteanbieter miissen sich

|':.>e|m B.SI registrieren und die erforderlichen Angaben 0 Name der Einrichtung e Anschrift und 9 Relevanter Sektor
tbermitteln. einschlieRlich Rechtsform Kontaktdaten oder Branche
und ggf. Handelsregister- inkl. E-Mail-Adresse, 6ffentliche gemal Anlage 1 oder 2 M V Z
—_— nummer IP-Adressbereiche und
o CRANRENS AUS - Telefonnummern = § 28 BSIG
| KR ANKENHAUS hn,(ﬁvﬂche oder jurisdsche Personen <_)der |
tlich dige O
MUSTERSTADT Sl einer Gebietskérr’:erschaﬂ

MVZ 0

o \ Eigensténdige

Registrierung

BPS Eute

REGISTRIERUNG
—0—0--—0 ¢

z. B. GmbH
HRB 123456

L MR
B |
I

(2) Zusétzliche Angaben fiir Betreiber kritischer Anlagen

i ) "\ Eigenstindige “'/O\* 5'3::‘m'5‘ Abhiingigkeit Krankenhaus
\ @) juristische Person ) "8 bzgl. der Size-Cap-Rule

Mitgliedstaaten der EU Zustandige Aufsichtsbehorden ' (
: i - .. - ] - \¥_/ nach§288SIG
Auflistung der EU-Mitgliedstaaten, des Bundes und der Lander fiir die
in denen Dienste der in Anlage 1 ' Tatigkeiten, aufgrund derer die I .
oder 2 genannten Einrichtungsarten Registrierung erfolgt | | I -
erbracht werden

Kritische Typen von Offentliche Anlagenkategorie Standort Kontaktstelle
Dienstleistung kritischen  IP-Adressbereiche und Versorgungs-  der Anlagen (erreichbar
Komponenten kennzahlen jederzeit)

° Die Angaben sind (iber die gemeinsame Registrierungsmaoglichkeit des BSI und des BBK zu tibermitteln. * BSl ‘ . BBK
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| [r— <

NIS2 - MaBBnhahmen nach Absatz 1

Stand der Technik ¢ Europaische & internationale Normen ¢ Gefahreniibergreifender Ansatz

n Risikoanalyse und a Bewiltigung von 3 Aufrechterhaltung des Betriebs n s i iadbriodiba B Sichere Entwicklung
Sicherheit in der Sicherheitsvorfillen (Backup, Wiederherstellung und Wartung
Informationstechnik & Krisenmanagement)
]
LIEFERANTENUBERSICHT
i

SKCHERMEITSVORFALL

ERKANNT NOTFALLPLAN

¥ Backup
< wwmrm

@ K
& ommunikaton

/ PLANEN

\

« Identifikation von Risiken ¢ Erkennung und Analyse « Backup-Management + Risikob tung von Li * Security by Design
+ Bewertung und Priorisierung * Meldung und Kommunikation + Wiederherstellung nach Notféllen « Sicherheitsanforderungen & Vertrage + Schwachstellenmanagement
* MaBnahmen zur Risikobehandlung + Einddmmung und Beseitigung * Notfall- und Krisenplane « Lieferantenbewertung « Updates und Patches
« Kontinuierliche Uberwachung + Nachbereitung und Lessons Learned « RegelmaBige Tests und Ubungen « Kontinuierliche Uberwachung + Sichere Konfigurationen I m p I i Z i e rt VERBESSERN UMSETZEN
INFORMATION
SECURITY
MANAGEMENT
SYSTEM
a Bewertung der Wirksamkeit Schulungen und B Einsatz von a Sicherheit des Personals, m Multi-Faktor-Authentifizierung
von MaBnahmen Sensibilisierung kryptographischen Verfahren Zugriffskontrolle & Verwaltung & gesicherte Kommunikation
IT-SICHERHEIT L ¥ @
GEHT UNS ALLE AN! ‘ . U
® : y BEWERTEN UBERWACHEN
Erkennen Meiden Schitzon' =

« Uberwachung und Kennzahlen * Grundlagenschulungen * Verschlisselung von Daten * Zugriffsh lle und Berechti * Multi-Faktor-Authentifizierung
+ Audits und Bewertungen + RegelmiBige Awareness-MaBnahmen + Sichere Protokolle und Algorithmen + Identitats- und Berechtig + Gesicherte Sprach-, Video- und
« Penetrationstests + Phishing-Simulationen + Schliisselmanagement « Verwaltung von IKT-Systemen Textkommunikation

« Kontinuierliche Verbesserung * Sicherheitskultur férdern * Sichere Speicherung « Trennung von Aufgaben * Notfallkommunikationssysteme

O Schutz der Systeme g Schutz der Daten ‘...‘ Schutz der Menschen o Schutz der Prozesse @ Resilienz und Vertrauen stérken
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§30 — Malshahmen

Analyse von h
RlSlkoanalyse und eInternen & externen Einfliissen Bewéltigung von
- .y v A f d . . .
Sicherheit in der copogeen Sicherheitsvorfillen
Informationstechnik )
= —~ " g
o Assets identifizieren 1\ —=ul) : 4 :
: ¢ Schutzbedarf feststellen = ’
¢ eBedrohungen & Schwachstellen SICHERHETSYORFALL 4
identifizieren - A ERKANNT
e Schwachstellen erkennen Y, -
e Risikoeigentiimer festlegen )
e Eintrittswahrscheinlichkeit & ’ : O 6
Bewertung

Vorsorge

—

Detektion }
/

Schadensauswirkung
¢ Risikomatrix

* Risikoak: kriterien defini
« |dentifikation von Risiken islkoakzeptanzirierien definieren ar Erkennung und Analyse
« Bewertung und Priorisierung N | Meldung und Kommunikation Meldun |
* MaBnahmen zur Risikobehandlung Dfi/zﬁ:qk; dbeenhandeln dureh » Eindammung und Beseitigung & ,'[
« Kontinuierliche Uberwachung eVerringern » Nachbereitung und Lessons Learned
Behandeln [t
. ¢ Akzeptieren )
4 RISIKOBEHANDLUNGSMOGLICHKEITEN
0 A

m — . Ergebmsse der R|s|koana|yse

@ 6 e @ ¢ Nachvollziehbarkeit
DL o Auditrelevant

Bearbeit-

Risiko reduzieren Risiko vermeiden Risiko iibertragen Risiko akzeptieren ieren )
Eintrittswahrscheinlichkeit Aktivitat indern oder einstellen, Das Risiko oder die finanzielle Das Risiko bleibt bestehen und
‘oder Schadensausma verringern um das Risiko vollstandig Verantwortung auf eine andere. wird bewusst in Kauf genommen
2u eliminieren Partei Ubertragen

e Risiken und MaBnahmen tberprifen A
*Regelhaft / kontinuierlich

*Nach Vorféllen

eNach Anderungen in der Organisation

-0 @

@ Ziel jeder Risil Risiken auf ei Ni bringen und den Wert sowie die Erreichung der Ziele schiitzen.
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§30 — Malshahmen

Aufrechterhaltung des Betriebs Business Continuity Management
X SUPPLY-CHAIN-SECURITY
e (Bac!c 4P Wlederherstellung n Sicherheit der Lieferkette @ Cyberangriffe iiber Lieferanten
& Krisenmanagement) ‘ Ziel: Der Geschaftsbetrieb wird bei und Dienstleister verhindern

Schadensereignissen nicht - YO .
unterbrochen bzw. in einer O T : :
angemessenen Zeit fortgesetzt

NOTFALLPLAN
Guem: Erfordert organisatorische, technische, | momenser :
@ Wiederher . UNTERNEHMEN : ! ANGREIFER
@ Notlnandct ‘ bauliche und personelle Mal3nahmen L. F
@ Visensial
?‘IW . SOFTWARE-ANBIETER
s Siehe: BSI-Standard 200-4 R _

+ Backup-Management @ - zugriffskontrolle & Least Privilege, MFA

« Wiederherstellung nach Notfallen

Risikobewertung von Lieferanten

« Sichere Software-Lieferkette & Updates

.

Cyber-Angriff-/Sicherheitsvorfallbehandlung Notfall-/Krisenbewaltigung Sicherheitsanforderungen & Vertrage

© - Monitori hwachstell & Incident

» Notfall- und Krisenplane

Lieferantenbewertung
Kontinuierliche Uberwachung Ziel: Integritat & Sicherheit der Leistungserbringung

« RegelmiRige Tests und Ubungen Resilienz

VERSORGUNGSSICHERHEIT

Ausfélle und Abhéngigkeiten

Krisen in der Lieferkette beherrschen

Management

Cyber-Supply Chain Risk Management (C-SCRM) b

UEFERANT B

Zuapisay

N
(=
=
E
)
(=4

Informations- Business UNTERNEHMEN

sicherheits- Continuity )
Yosow ﬁ... ---------- >
Management Management = 0
UIEFERANT C

Quelle: Bundesamt fiir Sicherheit in der & VAR Soureiog B ateinaiive Livte/aiten
Informationstechnik
* Redundanzen & Lagerhaltung

* Substitutionsméglichkeiten & Exit-Strategien

=101}

i

QQ Wi

+ Business Continuity & Notfallplanung

Ziel: Verfiigbarkeit & Resilienz der Versorgung

Sicherheits- und

VorsorgemafRnahmen (u. a. ITSCM) Zuanqisay
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§30 — Malshahmen

n Bewertung der Wirksamkeit
von MaBnahmen

Sichere Entwicklung
und Wartung

‘assagler o dlergéapiting

RES

Sichere &

dokumentierte
_ Konfig.-
Anderungen

« Security by Design

« Uberwachung und Kennzahlen

+ Schwachstellenmanagement

Updates & i
. Updates und Patches a ) h ¢ Audits und Bewertungen
« Sichere Konfigurationen Patches zeitna * Penetrationstests
e installieren

* Kontinuierliche Verbesserung

pm
0uana|

Regelmaliger

@,;, ., Managementtermin?

ZEITNAH PATCHEN.
SICHER BLEIBEN.

;_:; o @3

https://wid.cert-bund.de/portal/wid/kurzinformationen s g e PSP
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§30 — Malshahmen

' o " ., @ Wie Kryptographie
die

Schulungen und e v Ei
Ot ((c)) Schulunasprlicht im Bl s et insatz von
schiitzt

Sensibilisierung kryptographischen Verfahren

IT-Sicherheit
geht uns alle an!

» Grundlagenschulungen
» RegelmaBige Awareness-MaBnahmen
* Phishing-Simulationen

* Sicherheitskultur fordern

ZIELE & ANFORDERUNGEN

N
Sicherheitsrichtlinien Sichere Nutzung der IT-Systeme
erstellen & Vermitteln durch Anwendungs- und
c2a Systemschulungen
o 5"“ 5‘93","?“ Pflicht fir alle
& Olg? S Mitarbeitenden, um
& und im Unternehmen ;
; T-Systeme sicher und
4 Kommunizieren.
verantwortungsvoll
—— by )
- Schulungspflicht — = —
@ Awareness-Programm nach Etablierung einer
etablieren Sicherheitskultur
Mindestens
Awareness-Schulungen Sicherheit wird im
durchfilhren und Unternehmen gelebt -
regelmaRig wiederholen. gemeinsam, daverhaft
und auf allen Ebenen.

o

Phishing und Nutzung schwacher
Social Engineering Passworter
a =

Fehlende
o Sensibilisierung

Ignorieren von \\
Sicherheitsrichtlinien \

©D schitzt Menschen
AR und Prozesse

Sichert Vertrauen
und Betrieb

Schitzt Daten Verhindert
und Systeme Angriffe

Verschliisselung von Daten

Sichere Protokolle und Algorithmen
Schliisselmanagement

Sichere Speicherung

Klartext
Lesbare Verschliisselung
Information {mit Schlissel)

S

- 9
Klartext

Entschlisselung Leshare

Unlesbare (mit passendem Schlissel) Information

Information

( e VERTRAULICHKEIT
Schutz vor unbafugtom Lesan

© 8 o
- x L e
Unbsfugte

Nur Berechtigte it dem passenden Schiiissel
kbninen dh2 Informationen lesen.

@ Kryptographie = Vertraulichkeit

ie ist die

X0d7L103 Berechie

0 INTEGRITAT 8 AUTHENTIZITAT
Schotz vorunbemarkior Vecladeng Schutz dor Horkunft

riginsle Doten Empfangere Daten Ao Srptinger
2 Doergung Z [ ] Gheraquoy
= cuy Y > a
Hashwert Hasiwert Cigitsle Sigratur Sgnatupeitung
A1B2CIDS e A18203D4 FIAGB7CY (V] cuiig

Kryptographische Verfahren {z. B. Hashfunktionen)
erkennen, ob Daten verindert wurden.

[ Kryptographie = Integritat

fiir Si it in der digitalen Welt.

@ Sie schitzt Informationen - vertraulich, volistiindig und von der richtigen Quelle.

Digitale Signaturen stellen sicher,
dass die Daten von der richtigen Person stammen

a 9

@ s Daten in ihrem Lebenszyklus - @

DATA AT REST

DATA IN TRANSIT

DATA IN USE
" W (6)
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§30 — Malshahmen

| §33

§32

Sicherheit des Personals,
SCHUTZZONENKONZEPT

Zugriffskontrolle & Verwaltung

¥ oo

ZONIERUNG NACH SENSIBILITAT UND SCHUTZBEDARF

OFFENTLICHER
BEREICH

TECHNISCHE
BETRIEBSRAUME

OFFENTLICH
+ Emplang, Wartebereich
« Offentiich zugangiche Beroiche

PATIENTENZIMMER
- Patientenstationen
+ Sehutz der Privatsphire

BEHANDLUNGS- UND
AMBULANZRAUME

+ Untessuchungsriume

+ Ambulanz
 Funitionsréume

N

BOROS
+ Verwaltungsbereiche
+ Nicht-Sffentiche Biros

OPS UND TECHNIKRAUME
« Opecarionssale

« Sterilbersiche.

+ Tochaische Betrigbsraume

+ Hoher Schutzbedart

H N

« Zugriffskontrolle und Berechtigungen
« |dentitéts- und Berechtigungsmanagement
« Verwaltung von IKT-Systemen

HAUPTEINGANG

« Trennung von Aufgaben

ZUTRITTSREGELUNGEN

Tachnischo Uberwachung

Je hoher die Schutzbedirfigket,
desto strenger die

Zutrittskontrolle und Uberwachung

\
PHYSISCHE UND VIRTUELLE ZUTRITTE /ﬁ VOR EINTRITT N ™M KRANKENHAUS
' IN DAS KRANKENHAUS (REGELMASSIG)
0 PHYSISCHE ZUTRITTE @ VIRTUELLE ZUTRITTE
SICHERHEITSCHECKS VOR DER EINSTELLUNG REGELMASSIGE UBERPRUFUNG
. ey IDENTITAT . BERECHTIGUNGEN e
X PRUFEN (UBERPRUFEN L
i {@Qr © EEE e mo= © *9* o= o
B  Zviusmedin o:8. Auswels Badge) &) oy EINTRITT INS
KRANKENHAUS
1 I — oy R ° OB  ererenzen @ ROLLEN & RECHTE e
@ugriNsberochigungen aut Systeme und Dsten) 3 PROFEN i ‘ AKTUALISIEREN xJ
Roll
M ceschoregeing R
N SICHERHEITS-
’ o VERPFLICHTUNG & ~
. Protokolliorung und Nachvolzienbarkeit ‘ . ;?:f&';‘:?’“' ng @ 0 SCHULUNG
g und Aopaseung) RICHTLINIEN xJ
: WIEDERHOLEN

e ZIEL: NUR BERECHTIGTE PERSONEN HABEN ZUGRIFF ~ AUF DIE RICHTIGEN BEREICHE UND RESSOURCEN.

1 Multi-Faktor-Authentifizierung
& gesicherte Kommunikation

» Multi-Faktor-Authentifizierung

» Gesicherte Sprach-, Video- und
Textkommunikation

+ Notfallkommunikationssysteme

1. Etwas, das Sie wissen
2.B. Benutzername
und Passwort

1. Etwas, das Sie wissen
z B Benutzemame
und Passwort

2FA - ZWEI-FAKTOR-AUTHENTIFIZIERUNG

Zwei verschiedene Faktoren missen bereitgestellt werden, um Zugriff zu erhalten.

2. Etwas, das Sie besitzen

L9 -

Verifizierung
erfolgreich

2.B. Code aus einer Authenticator-
App oder per SMS.

MFA - MULTI-

Drei oder mehr

Faktoren miissen

FAKTOR-AUTHENTIFIZIERUNG

(2]

Code
263791

—

ot gty
10 5oamien

—
2. Etwas, das Sie besitzen

2. B. Code aus einer Authenticator-

App oder per SMS

werden, um Zugriff zu erhalten.

(=]
rﬁﬂ

- —90—)
\\

Faktoren-Kategorien nach dem Prinzip .etwas, das...

Q

Sie wissen
2 B Passwort, PIN,
Sicherheitsfrage

Verifizierung
erfolgreich T
3. Etwas, das Sie sind Zugriff gewahrt
2.8, Fingerabdruck,
Gesichtserkennung
oder Iris-Scan
Sie besitzen = Sie sind
D 2.B. Smartphone, Token, @ 2 B, Fingerabdruck, Gesicht,
Smartcard Stimme, Iris

AUTHENTICATOR-APPS: SO FUNKTIONIERT ES

Apps erzeugen Ei

(TOTP) auf Basis eines geheimen Systemschlissels (Seed).

=
mpape JR—
—> 123 456 — —> °
2 8 e
2. Einmalcode generieren 3. Code prifen . Zugriff gew
Dio App erstellt aus dem Der Code vird vom Dianst Benutzer eha Zugriff
i Zugriff auf das Systom.
(seed) el ligen Code. wird gewhrt.
Vorteil:

";. Geheimer
T (seed)

Codes und Einstellungen werden
sicher in der Cloud synchronisiert.

G . .
— ~ Synchronisation
@ (Cloud Account in der Cloud

DAS PROBLEM: CLOUD = ZUSATZLICHES RISIKO
Wird des Clood Konto kompromittiert, gelangt der Angreifer auch an den geheimen Systemschilssel

- Zugriff auf alle Konten méglich.
5 2. Zugr a 4. Unbefugter Zuge Folgen
s Cbarivnsvon E-tas,
= GH{& O
- - 12456 -
@ sotmarseveangim
@ ) o
e i el Ao ®
£.8. durch Phising. Matwore, oriter gt Kanten,die 2A mit dicsee App
Echtaeit eczeugen. nutzen, anmelden.

° UNSERE EMPFEHLUNG

Der geheime Schilssel blebt
Hardware-Teken und

veriaat das Gerdt

1. Hardwaregenerierte TOTP-Lbsungen 2 1
sicharim Noch sicherar:
Kryptogeafische Vefanven (kein TOTF),
sterke Schutzwiriung. vermeiden.

e, Keine Cioud, keine Synchronisation
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§32 Meldepflichten in Detall

§32 Meldepflichten

Bei erheblichen Sicherheitsvorfallen gilt: 24 Stunden — 72 Stunden — 1 Monat

g Meldepflicht fiir ,,erhebliche Sicherheitsvorfalle”

o Schwerwiegende q Erhebliche ... e Erhebliche
.A . = \ wirtschaftliche ..o Schaden

Betriebsstorun ~ | G ;
9 ~ Schaden an Dritten

Die Meldefristen im Uberblick

O © 6 o 6 m

Innerhalb ’ Innerhalb » Spatestens
St st 24 Stunden 72 Stunden 1 Monat
erkannt Erstmeldung Meldung mit Abschlussmeldung
(Stunde 0) absetzen Bewertung

Interner Meldeweg - unsere Schritte

ik a o Q.. O 05 O

Meldungen - und fragt

im Zweifelsfall direkt nach. Meldung iiber Vorfall priifen Vorfall und Vorfall im
Vorfallerkennen den internen Meldeweg und bewerten c\llolz'fallprufung BSI-Portal melden
okumentieren
) ) Hinweise und An die zustandigen Relevanz, Schweregrad oy Innerhalb 24 Stunden
,Erreichbarkeit ist Ereignisse wahrnehmen o und Meldepflicht Vollstandig und Erstmeldung absetzen
entscheidend - das BSI kann und einordnen. ' feststellen. nachvollziehbar. (weitere Meldungen
jederzeit nachfragen.” gemaB Fristen).

o Aufgabe: schnell erkennen, transparente interne Meldewege, nachvollziehbare Bewertung, fristgerechte Meldung.

https://portal.bsi.bund.de/
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§38 — Pflichten GF

§38 Umsetzungs-, Uberwachungs- und Schulungspflicht

fur Geschaftsleitungen besonders wichtiger Einrichtungen und wichtiger Einrichtungen

i R

’

Umsetzungs- und r
Uberwachungspflicht l

Risikomanagementmag;
nach §30 e

@ Risikoanalyse
(4 Sicherheitskonzepte
[ Notfallmanagement
[ Schulungen

@ Zugriffskontrolle
(] Uberwachung

Qoo aao0

MaBnahmen Umsetzung
umsetzen Uberwachen

Haftung bei
Pflichtverletzung \
y >
Pflichtverletzung Schaden der Haftung nach
Einrichtung Gesellschaftsrecht
B Schulungspflicht o gt -

640 gh | all) | =)
s N SHosp.DOIT

P _ Risiken erkennen  Risikomanagement  Auswirkungen RegelmaBig m,m.l.m.n,im. (=] 75 [x]

und bewerten verstehen beurteilen schulen iy

\‘/ 5 U &


mailto:(Pierre-Michael.Meier@Hosp-Do-IT.de)
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§61 — Rechte BSI

E Durchsetzung bei Nichtbefolgung
von Anordnungen

Weitere Anordnungen gegeniiber
besonders wichtigen Einrichtungen

Keine Empfehlung
Information der Betroffenen o PﬂlCht'
1 X
— S

i
"“ l t Informieren Sie
unverzliglich die
betroffenen
Personen.

a Offentliche Bekanntmachung von VerstéBen

Aufsichtsbehorde

Machen Sie Verst6Re o
nach den Vorgaben Magliche Konsequenzen

des BSI 6ffentlich

- ifo &S

LS Entzug der

SaresTS

Unterrichtspflichten bei einem petenses™ Betriebsgenehmigung
akuten Vorfall gemal? § 35 BSIG beachten.

Byndesamt
fiir Sicherheit in der
Informationstechnik 41"

Ausiibungsverbot

A
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Héchst BuBgeld

Besonders wichtige
Einrichtungen

Wichtige
Einrichtungen

Rechtsgrundlage _
Tatbestand (§ 65 BSIG) Ro
P =
0 VerstdBe gegen die Pflichten zur Umsetzung biszu bis 2u
:: o angemessener technischer und organisatorischer § 65 Nr. 1 BSIG 10.000.000 € 7.000.000 €
i MaBnahmen (§ 30 Abs. 1) oder bis zu 2 % des weltweiten oder bis zu 1,4 % des
Jahresumsatzes weltweiten Jahresumsatzes
'—N 9 bis zu bis zu
— 0 VerstoBe gegen die Meldepflichten bei § 65 Nr. 2 BSIG 10.000.000 € 7.000.000 €
; A Sicherheitsvorfllen (§§ 32, 33) oder bis zu 2 % des weltweiten oder bis zu 1,4 % des
Jahresumsatzes weltweiten Jahresumsatzes
[ X e e bis zu bis zu
r:.‘: | o VerstoBe gegen die Unterrichtspflichten § 65 Nr. 3 BSIG 10.000.000 € 7.000.000 €
(8§ 35, 36) oder bis zu 2 % des weltweiten oder bis zu 1,4 % des
Jahresumsatzes weltweiten Jahresumsatzes
= B bis zu bis zu
o VerstoBe gegen Mitwirkungs- und
EQ 0 Auskunftspflichten gegentiber dem § 65 Nr. 4 BSIG 10.000.000 € 7.000.000 €
Bundesamt (§§ 60, 61) oder bis zu 2 % des weltweiten oder bis zu 1,4 % des
: Jahresumsatzes weltweiten Jahresumsatzes
e VerstdBe gegen die Pflichten zur Zertifizierung bis zu bis zu
65 Nr. 5 BSIG
a (§5 56-58) SRl 1.000.000 € 500.000 €
= 3 9 bis zu bis zu
VerstdBe gegen sonstige Pflichten nach § 65 Nr. 6 BSIG

@O

diesem Gesetz

Tatbestande 1-4: Fiir diese Tatbestinde ordnet § 65 BSIG an,

Das Hochstmal3 der Geldbuf3e verzehnfacht sich bei einer

‘ dass § 30 Abs. 2 Satz 3 OWIiG anzuwenden ist.

GeldbuBe gegen juristische Personen oder Personenvereinigungen.

55

100.000 €

500.000 €

Hinweis: Die Verhéngung eines BuBgeldes erfolgt nach pflichtgemaBem Ermessen

des Bundesamtes. Das Bundesamt beriicksichtigt bei der Bemessung des BuBgeldes
insbesondere die Schwere und Dauer der Zuwiderhandlung sowie den Verschuldensgrad.
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Fazit

SCHULTERSCHLUSS FUR W KPP O

CKER & : / ,
. e CYBERABWEHR FUR IHRE SICHERHEIT.

BSI UND UNTERNEHMEN — GEMEINSAM STARK PARTNERSCHAFT
/ \ 4 N & BS! und Unternehmen

Das BSl ist bei
der
Cyberabwehr

auf Augenhdhe

PRAXISNAHE UNTERSTUTZUNG
Beratung, Hilfestellung
und konkrete Losungen

nicht ihr Feind -
sondern ihr
Partner.

CYBERABWEHR

WISSEN TEILEN
Aktuelle Informationen,
Warnungen und Best Practices

! B ! 3 N4 )
MALWARE Ao | VERNETZUNG 1
¥ / & ) N Austausch in Communities il

S al Bund: ot fiir

PHISHING und Branchen

!

}
er

RANSOMWARE KOMPETENZEN STARKEN |}

3 Schulungen, Tools und
DATENDIEBSTAHL Sensibilisierung

SYSTEMAUSFALL

ERPRESSUNG TR i i eV
DAS GESETZ ZWINGT ZU DEM, WAS VERANTWORTUNG EH UND JE ERFORDERT H : =1 SICHERE UNTERNEHMEN
} Schutzpflichten erfiillen v—| Verantwortung iibernehmen o®e Zukunftsichern ) o ,STARKE WIRTSCHAFT ‘

= Risiken erkennenund managen | ¥=] firr Unternehmen und Kunden ™  durch Cybersicherheit i VERTRAUEN SCHAFFEN

ZUKUNFT GESTALTEN

CYBERSICHERHEIT IST KEIN KOSTENFAKTOR r— = ' Aber auch eine
SONDERN VERTRUEN. STABILITAT. ZUKUNFT. == ) )
' machtige

e
all

s \ / oo
5 VON AUSFA MEIDEN .' N STARKEN INNOVATION ERMOGLICHEN v RTUN ( v Be o r e
EN ESCHAF WETTBE An ZUKUNFT GESTALTEN WA M REICHEN
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Den Notfall iiben m im Notfall iiben

Es ist noch nie
ein Meister
vom Himmel

NOTFALLPLAN
Keine Verbindund
2 Servern und
Diensten

gefallen - nur
Ubung macht
den Meister ...

WAS TUN?
= IT anrufen?
= T&’mlk? L
= Gﬂc’ﬁfkﬁlms?

= Abwarten?

Geben Sie lhren
Mitarbeitenden
den Freiraum
zum uben.

K Patienten & Personal Patienten & Personal
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Schiitzen Sie lhr
Krankenhaus

organisatorisch
und technisch!

FIREWALL

ENDPOINT
SCHUTZ

FILTER

ZUGRIFFS-
KONTROLLE

PATCH
MANAGEMENT

=
v
B EMau
a
"
S

SENSIBILISIERUNG

@ RISIKEN REDUZIEREN

3 5 MALWARE
0B,
SONDERN
WANN

O
PHISHING

| RANSOMWARE

..y UNBEFUGTER
1) ZUGRIFF

'\ DATENABFLUSS

4. HANDELN

NOTFALLPLAN
AKTIVIEREN

4 RouENs
VERANTWORTUCHKETEN

7 KONTAXTE & PARTNER
5 xommusianon

o TECHMIscHE
VORBEREITUNG

@ SCHADEN EINDAMMEN

KOMMUNIKATION
STARTEN

@ WIEDERHERSTELLEN

"

{©> HANDLUNGSFAHIG BLEIBEN R_/ ,‘;" SCHADEN BEGRENZEN /\/l RESILIENZ STARKEN

200

Aber verlassen
Sie sich nicht zu
100% auf den
Schutz.
Planen Sie das
Scheitern ein
und sichern auf
interne Bereiche

gegeneinander
ab.




Westpfalz-Klinikum
4\<‘ Gmbl?l

et Vielen Dank fliir lhre Aufmerksamkeit

Moderne Technik

Perfekte Organisation

@ Aufmerksame Menschen

CyberSICHERhelt'

Frank Ebling

ISB

Westpfalz-Klinikum GmbH Frank Ebling

DL: febling@westpfalz-klinikum.de DA4: feb@hcc-isms.de

Hinweis gemal EU Al Act, Art. 50: Diese Folien wurden mit
@:0631203 1121 Kl-Unterstitzung erstellt; Inhalte wurden fachlich gepruft.
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Das BSIG — eine Auswahl

Paragraph QR-Code Paragraph QR-Code

Gesetz Uber das Bundesamt fir Sicherheit in der
Informationstechnik und tGber die Sicherheit in der

Informationstechnik von Einrichtungen (BSI-Gesetz - BSIG) -

Inhaltstibersicht
§ 2 Begriffsbestimmungen

§ 28 Besonders wichtige Einrichtungen und wichtige
Einrichtungen

§ 30 Risikomanagementmallinahmen besonders wichtiger
Einrichtungen und wichtiger Einrichtungen

§ 31 Besondere Anforderungen an die
RisikomanagementmaRnahmen von Betreibern kritischer
Anlagen

§ 32 Meldepflichten

§ 33 Registrierungspflicht

§ 35 Unterrichtungspflichten

§ 38 Umsetzungs-, Uberwachungs- und Schulungspflicht fiir
Geschaftsleitungen besonders wichtiger Einrichtungen und
wichtiger Einrichtungen

§ 39 Nachweispflichten fiir Betreiber kritischer Anlagen

§ 41 Untersagung des Einsatzes kritischer Komponenten

§ 61 Aufsichts- und DurchsetzungsmaBBnahmen fiir besonders
wichtige Einrichtungen

§ 65 Buligeldvorschriften

Anlage 1: Sektoren besonders wichtiger und wichtiger
Einrichtungen

Anlage 2: Sektoren wichtiger Einrichtungen
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§32 Meldepflichten

§32 Meldepflichten

Meldung erheblicher Sicherheitsvorfélle

Meldeweg eingerichtet

Die Verpflichtung nach Satz 1
gilt frithestens ab Einrichtung

Wer muss melden? Gemeinsame Meldestelle des Meldewegs.
* Bundesamt
” fiir Sicherheit in der
Informationstechnik
Hinweis
. Alle Meldungen sind liber die
Besonfjers Wichtige Bundesamt fiir gemeinsame Meldestelle an
wichtige Einrichtungen Bevdlkerungsschutz und BSI und BBK zu tibermitteln.
Einrichtungen Katastrophenhilfe

(1) Meldungen im Rahmen eines erheblichen Sicherheitsvorfalls

Friihe Erstmeldung Meldung tiber den Sicherheitsvorfall a Zwischenmeldung n Abschlussmeldung

sl @ unverziiglich, . _*T @ unverziiglich, - s @ spétestens kinen Monat
% & spatestens innerhal spatestens innerhal 0 g
™ des Bundesamtes nach Ubermittlung der
von 24 Stunden g_ von 72 Stunden %) Meldung gemaf Nr. 2*

nach Kenntniserlangung nach Kenntniserlangung

Enthalt insbesondere:

Angabe, ob der Verdacht besteht, Bestatigung oder Aktualisierung der in Ubermittlung relevanter
dass der erhebliche Sicherheitsvorfall Nr. 1 genannten Informationen und Statusaktualisierungen a) ausfiihrliche Beschreibung des Sicherheitsvorfalls,
einschlieBlich seines Schweregrads und Auswirkungen

* auf rechtswidrige oder * erste Bewertung des erheblichen B et adioh GontoH s

boswillige Handlungen Sicherheitsvorfalls, einschlieBlich ) g fngabenzur 2 SrEadrontng dezionungswelse

2 g & A ihrer zugrunde liegenden Ursache
zuriickzufiihren ist oder Schweregrad und Auswirkungen
¢) Angaben zu den getroffenen und laufenden

* grenziberschreitende * gegebenenfalls Angabe von AbhilfemaBnahmen

Auswirkungen haben konnte Kompromittierungsindikatoren d) gegebenenfalls die grenziiberschreitenden

Auswirkungen des Sicherheitsvorfalls

(2) Dauert der Sicherheitsvorfall zum Zeitpunkt der Abschlussmeldung noch an

m Statt einer Abschlussmeldung ist m Fortschrittsmeldung enthélt Die Abschlussmeldung ist dem Bundesamt

U eine Fortschrittsmeldung vorzulegen. Informationen zum aktuellen Stand, nach abschlieBender Bearbeitung des
ergriffene MaBnahmen und Ausblick. tV4) Sicherheitsvorfalls vorzulegen.

O Ziel: Frihzeitige Information, wirksame Bewertung und koordinierte Reaktion zur Stérkung der Resilienz und Sicherheit. htt PS '//porta | . bS| . b un d . d e/
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§32 Meldepflichten in Detall

§38 Umsetzungs-, Uberwachungs- und Schulungspflicht

fur Geschaftsleitungen besonders wichtiger Einrichtungen und wichtiger Einrichtungen

Umsetzungs- und
Uberwachungspflicht

: e MaBnahmen / Umsetzung
Geschaftsleitungen besonders wichtiger umsetzen {iberwachen
Einrichtungen und wichtiger Einrichtungen ’ ‘

2 : i 2 Die erforderlichen Die Wirksamkeit der
sind verpflichtet, die von diesen ¥

" . Risikomanagement- MaBnahmen fortlaufend
Einrichtungen nach § 30 zu ergreifenden AR RahBeR Widsam iberwachenuad
RisikomanagementmaBnahmen umzusetzen umsetzen. bewerten.

und ihre Umsetzung zu tiberwachen.

a Haftung bei Pflichtverletzung

Geschéftsleitungen, die ihre Pflichten nach
Absatz 1 verletzen, haften ihrer Einrichtung far
einen schuldhaft verursachten Schaden nach

Pflichtverletzun, Schaden der Einrichtun: Haftung nach
den auf die Rechtsform der Einrichtung 9 9 Gesellschaftsrecht
anwendbaren Regeln des Gesellschaftsrechts. Verletzung der Pflichten Schadensersatz gegeniiber Haftiing nachden s ale

aus Absatz 1. der Einrichtung.

Rechtsform anwendbaren

Nach diesem Gesetz haften sie nur, wenn die Regeln des Gesellschaftsrechts.

fiir die Einrichtung maBgeblichen gesellschafts-

rechtlichen Bestimmungen keine Haftungs- Eine Haftung nach diesem Gesetz besteht nur, wenn keine haftungsregelnden

regelung nach Satz 1 enthalten. B ungen im ar dbaren Gesellschaftsrecht enthalten sind.
Schulungspflicht Informationssicherheit 4
fir Fihrungskrafte v I I m
Die Geschéftsleitungen besonders wichtiger .'
Einrichtungen und wichtiger Einrichtungen i i A ” '
= st : isil isikomanagement uswirkungen beurteilen 4B
miissen regelmaBig an Schulungen teilnehmen, Ristken eftnnen 9 9 Regelmaigischulen
v X e und bewerten verstehen . :

um ausreichende Kenntnisse und Fahigkeiten Die Auswirkungen von Risiken RegelmiiBige Teilnahme

zu erlangen. Fahigkeiten zur Erkennung Kenntnisse zu Risiko- und Risikomanagement- an Schulungen sicherstellen
und Bewertung von Risiken managementpraktiken praktiken auf die von der und Kenntnisse aktuell
im Bereich der IT-Sicherheit.  im Bereich der IT-Sicherheit. Einrichtung erbrachten halten.

Dienste beurteilen.
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§61 — Rechte BSI

B Weitere Anordnungen gegeniiber besonders wichtigen Einrichtungen a Durchsetzung bei Nichtbefolgung von Anordnungen
n Unterrichtung betroffener Personen K?mmt Sirve Ennching ol Die zusténdige Aufsichtsbehorde kann,
i Unterrichtung der natiirlichen oder Fristsetzung den An.ordnungen als letztes Mittel:
. . juristischen Personen, fiir die sie Dienste des Bundesamtes nicht nach,
... erbringen oder Tatigkeiten ausiiben
A . und die potenziell von einer erheblichen e die erteilte Genehmigung nach dem
TRRY Cyberbedrohung betroffen sind — My jeweiigen Fachrecht voriibergehend
ll.ll. ———— B Obier i At cler Bedvohurg i mogiidhie kann das Bundesamt dies -a ganz oder teilweise aussetzen.
—— Abwehr- oder AbhilfernaBnahmen, die der zustindigen
Das Bundesamt diese Personen als Reaktion auf die Aufsichtsbehdrde
Bedrohung ergreifen kénnen. mitteilen. a unzuverlissigen Geschiftsleitungen
. die Ausiibung der Tatigkeit, zu der
f ) ‘6 sie berufen sind (§ 2 Nr. 13),
§35 Offentliche Bekanntmachung von VerstoBen voriibergehend untersagen.
U.nter- Informationen zu VerstoBen gegen die in
:;:.:: Absatz 1 genannten Verpflichtungen
pflichten nach durch das Bundesamt bestimmten Die Aussetzung nach Nummer 1 und die Untersagung nach Nummer 2 sind nur
—a Vorgaben &ffentlich bekannt zu machen. solange zulassig, bis die besonders wichtige Einrichtung den Anordnungen des

Bundesamtes nachkommt, wegen deren Nichtbefolgung sie ausgesprochen wurden.
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* Bundesamt
vk | Fir Sichesheit in der
Informaticastechnik

M > .  Regulierte Wirtschaft >

BSI - #nis2know-Infopakete
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#nis2know-Infopakete

#nis2know
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https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-

regulierte-Unternehmen/NIS-2-Infopakete/infopakete node.html
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#nis2know: Gesundheitswesen

#nis2know

Informationen zur NIS-2-Betroffenheit im dheitsbersich

1 Was ndert sich mit NIS-2?

1 Weristim Sektor i fen?

1 Betreiber kritischer Anlagen

1 Besonders wichtige und wichtige Einrichtungen

1 A b fl-ﬂ Einrich B dg[ L g B
1 "Betrifft mich die inderung?” - Fallbeispiele zur
1 Ambulanzen

1 Blutkonservenlagerung
1 Hersteller von Medizinprodukten
1 Homecare-Einrichtungen und Catering

1 Homéopathie

https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-

Unternehmen/NIS-2-Infopakete/NIS-2-Gesundheit/NIS-2-Gesundheit node.html



https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/NIS-2-Infopakete/NIS-2-Gesundheit/NIS-2-Gesundheit_node.html
https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/NIS-2-Infopakete/infopakete_node.html
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OpenKRITIS ist eine gemeinniitzige Plattform OpenkRITIS NIS2 Europa Betreiber Security School
fur Kritische Infrastrukturen mit dem Ziel,
regulierten Unternehmen neutrale
Informationen zu NIS2, KRITIS und . .
Cybersecurity bereitzustellen. Die Inhalte auf KRITIS - auf den zweiten Blick

Open KRITIS basieren auf ('jffentnchen OpenKRITIS ist sine gemeinniitzige Plattform fir den Schutz Kritischer Infrastrukturen. Wir unterstiitzen Betreiber und Priifer
Que”en’ Gesetzen und Regu|at0rik SOW|e in der KRITIS und NIS2-Regulierung: Klare Strukturen zur Umsetzung von Cybersecurity, Governance und Priafungen.

vielen Jahren Praxiserfahrungen bei
Betreibern und in der Beratung. @g@ ﬁ

NIS2 und KRITIS Kritische Infrastrukturen

Quelle: https://www.openkritis.de/about.html

- Die NIS2-Umsetzung in Deutschland - Erste Schritte als regulierte Einrichtung

E « Neues KRITIS-Dachgesetz flir Resilienz » Registrierung und Meldepflicht ans BS|

- EU: NIS2, CER, DORA, CSA und NCCS = Umsetzung ISMS, BCMS, IT-Sicherheit

https://www.openkritis.de/

* OpenKRITIS-School und Konferenz fir KRITIS - Standards: NIS2, CER & ISO 27001-Mappings

= OpenKRITIS RSS, LinkedIn, News, Op-Eds - Regulierte Sektoren, Einrichtungen, Anlagen

o
[=]

OpenKRITIS-Konferenz 2024: Sicherheit mit NIS2 und KRITIS

Die Umsetzung von NIS2 und KRITIS-Dachgesetz bei Betreibern
Konferenz * Vortrage & Diskussion = 28. September 2026 in Siegburg
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BBK — Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe

* Bundesamt @ Kontrast English &% & X B3 lin JR=]

fiir Bevolkerungsschutz
und Katastrophenhilfe

Warnung & Vorsorge v Themen v Das BBK v Infothek v Q

= vereen [ |

https://www.bbk.bund.de/DE/Home/home node.html
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BSI-Portal — Melde- und Registrierungsportal flr NIS2-regulierte Unternehmen
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H i nweiS: @ I BSI-Portal

Die zentrale Anlaufstelle fiir Cybersicherheit

D i e A n m e I d u n g i m BS I - PO rta I Zugriffsverwaltung fiir das BSI-Portal wurde umgestellt

Am 15. Juli 2026 wurde das BSI-Portal an die Berechti von Mein Unternet k
angebunden.

f I t " T b d Ivl H Unternehmen kénnen selbst festlegen, welche Mitarbeitenden Giber ihre ELSTER-

e r 0 g u e r a s e I n Organisationszertifikate auf das BSI-Portal zugreifen diirfen. Wenn Sie die Berechtigungssteuerung von
Mein Unternehmenskonto bereits nutzen, miissen Sie alle Personen, die weiterhin auf das BSI-Portal
zugreifen sollen, dort ausdriicklich fiir das BSI-Portal freischalten. Ohne diese Freischaltung ist kein

Unternehmenskonto (MUK) in

Der erste Login Ihrer Organisation erfordert eine erneute A in der
von MUK mit dem ELSTER-Organisationszertifikat. Dieser Schritt erfolgt nur einmal pro

Ve r b i n d u n g m it e i n e m E I Ste r_ Organisation. Danach kénnen sich alle Nutzenden wieder wie gewohnt im BSI-Portal anmelden.

Weitere Informationen zum Thema sind in den FAQ in der Rubrik Berechtigungssteuerung von Mein
Unternehmenskonto (MUK) veréffentlicht:

Unternehmenszertifikat. FaQustParal &
U b er d en LI n k Haben Sie eine Schwachstelle entdeckt?
” Ei n M U K_ KO nto e rste I Ie n “ ka n n o ;::12?::3::;3:::.? ﬁz::&:ﬁézgi:smm Thema
Auswirkungen auf die Cybersicherheit von Organisationen durch die Entwicklung im Bereich
. Kiinstlicher Intelligenz
ein solches Konto bzw. das > Schwachstelle meld
d . -f- k | | Organisationen unq Entscheiderinnen/Eptschei_dern wird empfohlen, die enthaltenen vorbeugenden s meEn
n otwe n Ige Ze rtl I at e rste t MaRnahmen zur Starkung der Cyberresilienz zeitnah umzusetzen.
werden.

Sie haben eine Schwachstelle entdeckt? Melden Sie diese einfach und anonym. Das BSI stellt gemaR seinem
gesetzlichen Auftrag eine zentrale Meldestelle bereit und unterstitzt geeignet durch den BSI CVD-Prozess.

BSI-IT-Sicherheitsinformation 4

Im BSI-Portal anmelden

Die Anmeldung im BSI-Portal erfolgt tiber das Mein
Unternehmenskonto (MUK).

Mit MUK anmelden £

Sie haben noch kein MUK-Konto? Ein MUK-Konto erstellen [%

https://portal.bsi.bund.de/
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