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Einführung



NIS2 und BSIG ïDer Zusammenhang

2007 20262015 2024

NIS2 =
αbŜǘǿƻǊƪ ŀƴŘ LƴŦƻǊƳŀǘƛƻƴ 

System 5ƛǊŜŎǘƛǾŜ нά

Richtlinie über Maßnahmen für 
ein hohes gemeinsames 

Cybersicherheitsniveau in der 
Union

(kurz: NIS-2-Richtlinie)

Deutschland setzt die NIS-2-
Richtlinie durch Änderung des BSI-

Gesetzes
am 6. 12.2025 um.



§28
Einstufung
inkl. §2 · Anlagen 1 & 2

§33
Registrierung

§30
Maßnahmen

§32
Meldepflichten
inkl. Kontaktstelle

§38
Pflichten GF

§61
BSI-Aufsicht/ Durchsetzung

§65
Bußgelder

Jederzeit.
Aussagekräftig.
Nachweissicher.
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Roadmap durch das BSIG



Ä28 - Einrichtungsarten



Ä28 - Sind Sie betroffen?



Ä33 Registrierungspflicht



Ä30 - Maßnahmen

Impliziert



Kontext

Analyse von

ωInternen & externen Einflüssen

ωAnforderungen

ωStakeholder

Assets

ωAssets identifizieren

ωSchutzbedarf feststellen

ωBedrohungen & Schwachstellen 
identifizieren

ωSchwachstellen erkennen

Bewertung

ωRisikoeigentümer festlegen

ωEintrittswahrscheinlichkeit & 
Schadensauswirkung

ωRisikomatrix

ωRisikoakzeptanzkriterien definieren

Behandeln

Das Risiko behandeln durch
ωVermeiden
ωVerringern
ωÜbertragen
ωAkzeptieren

Dokument-
ieren

ωErgebnisse der Risikoanalyse

ωNachvollziehbarkeit

ωAuditrelevant

Überwachen

ωRisiken und Maßnahmen überprüfen

ωRegelhaft / kontinuierlich

ωNach Vorfällen

ωNach  Änderungen in der Organisation

Vorsorge

Detektion

Meldung

Bearbeit-
ung

Nach-
sorge

Ä30 ïMaßnahmen



Business Continuity Management

Ziel: Der Geschäftsbetrieb wird bei 
Schadensereignissen nicht 
unterbrochen bzw. in einer 
angemessenen Zeit fortgesetzt

Erfordert organisatorische, technische, 
bauliche und personelle Maßnahmen

Siehe: BSI-Standard 200-4

Cyber-Supply Chain Risk Management (C-SCRM)

Ä30 ïMaßnahmen

Quelle: Bundesamt für Sicherheit in der 
Informationstechnik



Regelmäßiger 
Managementtermin?

Ä30 ïMaßnahmen

https://wid.cert-bund.de/portal/wid/kurzinformationen

Passagier oder Kapitän?

Updates & 
Patches zeitnah 

installieren

Sicherheit ein-
und nicht dran 

bauen

Gibt es bekannte 
Schwachstellen? 

Sichere & 
dokumentierte 

Konfig.-
Änderungen 

https://wid.cert-bund.de/portal/wid/kurzinformationen


Ä30 ïMaßnahmen



Ä30 ïMaßnahmen



Ä32 Meldepflichten in Detail

https://portal.bsi.bund.de/

https://portal.bsi.bund.de/


Ä38 ïPflichten GF

mailto:(Pierre-Michael.Meier@Hosp-Do-IT.de)


Ä61 ïRechte BSI



Ä65 - Bußgelder



Fazit

Das BSI ist bei 
der 

Cyberabwehr 
nicht ihr Feind -

sondern ihr 
Partner.

Aber auch eine 
mächtige 
Behörde

Es ist noch nie 
ein Meister 

vom Himmel 
gefallen - nur 
Übung macht 
�����v���D���]�•�š���Œ���Y

Geben Sie Ihren 
Mitarbeitenden 
den Freiraum 

zum üben.

Schützen Sie Ihr 
Krankenhaus 

organisatorisch 
und technisch!

Aber verlassen 
Sie sich nicht zu 
100% auf den 

Schutz.
Planen Sie das 
Scheitern ein 

und sichern auf 
interne Bereiche 
gegeneinander 

ab.


